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Sequridad electronica




 Introduccion al problema.

* Definiendo una solucion.

e La puesta en marcha.

* Ejemplo practico: BULEVAR.




* Planteamiento.

e La organizacion multinet.
e Enfogues en e-commerce.
e El problema.




Seguridad y confianza: Principales barreras en
los negocios electronicos.

Necesidad de implementar herramientas y
procesos que eliminen los riesgos.

Son un condicionante para todas las partes
Involucradas en las transacciones.

Factor critico: Legislacion que apoye las
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Trabajadores moviles * Almaceén * Reservas

Distribuidores Entrantes
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* El objetivo.
e Solucion: firma electronica.
 Herramienta: El certificado.
e El camino.




usiness-to-Business e-commerce
rojections, in Milliens (1996-2000)

Proporcionar, a traves de la R ———
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garanticen la seguridad en L L

Projected Consumer Online Shopping Revenues (Worldwide)

las operaciones realizadas -
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Asunto: servidor seguro | ﬁ_fg | [
Fecha: Tue, 02 Feb 1999 16:34:14 #1100
De: "Silvana Maoreira" <smoreiraidrace. es= Internal Eifra‘:‘d‘:'
A acalvoiGace. es HarmaTe

Hola Alfonsa.

Thno de los clientes dgue Ciene nuaestro Sello de serwidor
Sseguro =2 instalado 2l certificado es wyw.dmmasic. interplanet.es.
Tn saludo 3ilvanas

o Metzcape

NOTA: Este mensalje ha sido firmado digili

un certificado emitido por ACE. Para <71 InfﬂrmaC|Dn Sﬂbre Segurldad

digital del emisSor previamente usted de - . . .
hotp:/ www. ace.es/cpublicas £.htm bpara Informacidn Mensaje cifrado Conf|denC|aI|dad
ACE. sobre seguridad

Contrasefias Este mensaje estaba cifrado cuando se envid.
NOTE = bhbeen digitally =

N

fModificar

[ W T— i made 1 T M asrionator

No repudio

Es=so significa que era improbable gque nadie pudiera ver
la transmisidn.

Certificate belongs to: This Certificate was issued by:

ana Moreira Dawila ACE Clientesi El algoritmo empleado fue 40 bits RC2-CBEC.
reiraface.es Clase 1

ccion de Desarrollo v Servicios ACE

ncia de Certificacian Electranica rMadrid, ES .
drid, mMadrid, ES Mensaje firmado Integ”dad

I ’Mumber: 01: 16

Certificate is wvalid from Fri Sep 18, 1998 to Sat Sep 18, 1999 Este mensaje fue firmado digitalmente nor Silvana

ificate Fingerprint: Tue Feb 02 16:34:14 1999, ) .,
40:5E: 79 ED:39:BR: FA AT F1L:2A: CE:FB:04: 1E: 5E Autent|caC|0n
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¥ Netzscape

Informacion sobre seguridad

Informacién —| cifrado —— Integridad | @& T
sobre Confidencialidad

seguridad Esta pagina estaba cifrada. Eso significa que era dificil que
Contraserfas otras personas pudieran verla mientras la cargaba. Tambien

puede examinar la copia del certificado de esta pagina w
comprobar la identidad del sitio Web . FPara ver el certificado de
Messenger este sitio YWely, haga clic en Wer certificado. =i desea ver mas
Informacian sobre todos los archivos de esta padina v sus
certificados, hadga clic en Abrir informacién sobre la pagina.

Navigator

JavalJavaScrip

Cenrtificados
Fropios _ “ar certificado I _ -'-‘errir infarmacion de pagina I I
. R e R Autenticacion M= B3
Alenos
- This Certificate belongs to: This Certificate was issued by:
Sitios Web wwwy  lavanguardia.es ACE Servidores
; La “anguardia Digital S.L. Clase =2 No repudio
Flrmantes Barcelona, Barcelona, ES AICE P

Madrid, ES
Serial Mumber: O0:BO
This Certificate is valid from Fri Jan 15, 1999 to Sat Jan 15, 2000
Certificate Fingerprint:
15:BB:DE:96: C2:56: 23 2ZF:CE8:0E: 23996 E3:8B:D1: 15

i Inicio | (2] Explorando .| B Microsoft W | E5 Inbox - Carp... Iﬁ Metscape Microszoft P... |C:E|f—3& BA 1518




* Nuestros clientes son organizaciones
(empresas e instituciones).

 ACE proporciona confianza basada en firma
electronica legal mediante certificados.

* El coste de la confianza disminuye el de los
servicios de la organizacion y aumenta su
valor.




e ;/Como funciona?

e Escenarios.

e ;Cual es el resultado?

o ;Donde es util el certificado?
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Organizaciones, instituciones, empresas, personas.
Aplicaciones (corporativas, cliente/servidor, locales).

Infraestructuras de comunicaciones: “routers”, redes
privadas virtuales.

Servicios:

— Tarjetas de crédito y debito (SET).

— TV digital por cable y por satélite.
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Puesto de Comunicaciones
trabajo

Control de |1
accesos

Persona ° M 5
Servicios
e Certificacion. e Ofimatica.
 Bases de datos. e Transferencia de archivos.

e Correo electroénico. e Web.




« Simulador de gestion empresarial en un entorno Multinet
(Internet, Extranet e Intranet).

« Serepasan algunas de las transacciones posibles entre los
tres grupos de interés principales para una organizacion:
— Clientes (Internet) a través de una tienda o Agencia virtual.
— Proveedores (Extranet).
— Empleados (Intranet).

e En todos los casos el acceso a la mayoria de las opciones
precisa de la presentacion de un certificado electronico.




