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SANTANDER PERSONAL Y CIBERSEGURIDAD

NUEVOS DERECHOS DIGITALES

La digitalizacién supone un nuevo desafio para
las relaciones laborales con la aparicion de nuevas
formas de trabajo y la conformacion de nuevos
derechos que hasta ahora no existian.

Con la implementacion de nuevas herramientas de
comunicacioén con la clientela como la videollamada
se expone de la imagen de las personas que
trabajamos en Banco Santander. Y esto puede llevar
aparejados algunos riesgos para estas personas.

No debemos olvidar que en
nuestro sector CCOO ha tenido
que exigir la puesta en marcha
de protocolos de violencia
externa ante la exposicion de
plantillas ante este fenémeno.
Si a este hecho sumamos
la difusion por medios
telematicos la imagen de las
personas, unido a sus gustos y
aficiones e incluso sus perfiles
personales en redes sociales,
resulta evidente que se favorece la exposicion a este
riesgo de las personas que prestan su imagen.

Protege
tu informacién
y tu equipo

Mantén tus
contrasefias
seguras

Banco Santander fija en su manual
interno  Normas de conducta
de ciberseguridad y TI (para
la proteccion de Santander)
(del que extractamos algunas
recomendaciones) que “todos los
datos personales e informacion
de clientes debe clasificarse
como minimo como confidencial”

pero paraddjicamente no tiene ninglin empacho
en pedir a las personas que trabajan en Santander
Personal que faciliten a la clientela sus aficiones
personales o sus perfiles privados de en redes sociales.
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5 normas de ciberseguridad

Sé discreto
onliney en
publico

Si trabajas en Santander personal y te proponen
la firma de una autorizacion para la cesion de tu
imagen, tus aficiones, tus perfiles en redes sociales,
recuerda que es una opcién voluntaria, siguiendo
las propias recomendaciones expresadas por el
Banco en el citado documento,
donde incluso se sugiere que no
compartas datos en redes sociales
que puedan convertirte en blanco
de ciberataques.

Sugerencia:

Las redes saciales (Twitter,
Facebook ¥ Linkedin) se uﬂ'nzan
frecuentemente Para enviar
enlaces Mmalintencionados a 15
gente. Los delincuentes saben

que puede que confies mas
::d::memdo de las redes
CCOO vya se ;;Epingﬁ'ﬂﬁff:;,'ﬁ“
L 05, personas o
ha = dirigido  Pesensaisauehoscecgn
B, POr tanto, sus Intentos
a Banco  "enanconmucha escac,
Piensa ant
S Santander
responder para pedirle que
garantice la seguridad de
g las personas que trabajan en

sospechas,
reportalo

Santander Personal y que los
servicios juridicos del banco
puedan estar a disposicién de
su plantilla en aquellos casos
en los que como consecuencia
de un uso indebido de su imagen por parte de
terceros en el desarrollo de su trabajo, pudiera tener
alglin tipo de consecuencias para la persona que la ha
cedido.

Ante cualquier duda sobre este tema, contacta con tu
delegado o delegada de CCOO mas proximo.

CCOO, TU MEJOR GARANTIA
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