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Marta trabajaba en una gran multinacional de seguros. O, por lo menos, su trabajo
comprendia procesar indemnizaciones de seguros para ella. La propia empresa habia
externalizado este aspecto de su servicio de gestion hacia dos afios a una empresa
especializada que recurria a personal de agencia: para ser precisos, el verdadero
empleador de Marta era una agencia de empleo.

Marta llevaba casi un afio trabajando para la agencia, uno de los varios empleos
que habia tenido desde dejar el colegio a los 18 aiios. Su lugar de trabajo era un
edificio de oficinas en un parque industrial anodino. Cada dia mostraba su pase en la
recepcion y subia a su escritorio. Oficialmente formaba parte de un equipo, pero las
personas de los escritorios circundantes cambiaban regularmente. De todas maneras
no necesitaba tratar con ellas. Los documentos de solicitud de indemnizacion nuevos
le llegaban automadticamente en el ordenador, su trabajo consistia en procesarlos. Se
suponia que en promedio tenia que consagrar 6 minutos y 42 segundos a cada uno
de ellos para terminarlos. El ordenador sabia exactamente si cumplia con el objetivo
y si no era asi al final de la semana su director de equipo hablaba con ella.

Era un trabajo monétono, pero por lo menos era un empleo: con el primer hijo en
camino necesitaba el sueldo. Los primeros meses del embarazo habian sido dificiles,
pero se las habia arreglado para trabajar todos los dias, aunque tenia que hacer mas
pausas. Estaba haciendo todo lo posible, pensaba.

Pero la empresa no estaba de acuerdo. Era viernes por la tarde cuando la llamaron a
la oficina de uno de los directores. El director tenia ante si un monton de hojas
impresas. “Tenemos que prescindir de sus servicios”, dijo. “He estado controlando
los recesos que ha estado tomando. Mire, cuatro en una mafana la semana pasada.
Es demasiado”

En una de las hojas figuraba un desglose detallado de lo que habia hecho en las
ultimas semanas, incluso cada vez que se habia ausentado del escritorio. Marta
estaba atonita. “No sabia que se me controlaba asi”, dijo por ultimo. El director la
mird “; Ah no?”, dijo. Sabemos dénde estd cada uno en el edificio en todo
momento. Su identificacidn tiene un dispositivo radio. Por cierto, mejor déjela aqui.
Ya no va a necesitarla."”

Marta Redding es un nombre ficticio — pero el incidente es real.




Prefacio

A nadie le gusta sentirse espiado. Para muchos trabajadores la sensacion de
que su empleador podria estarlos controlando subrepticiamente les deja mal
sabor en la boca. Resulta dificil creer que esto puede llevar al sentimiento de
confianza, base de toda relacién de empleo.

Lamentablemente, como se destaca en este informe, hay cantidad de nuevos
artilugios y artefactos disponibles para los empleadores que deciden que quieren
someter a su personal a altos niveles de control y vigilancia electrénicos.

Por ejemplo, las diminutas tarjetas de identificacion por radiofrecuencia (RFID,
por la sigla inglesa del sistema), que pueden utilizarse para ver donde se
encuentra una persona cada minuto del dia y que pueden integrarse en los
pases del personal o incluso coserse en los uniformes de trabajo.

ElI RFID junto con otras tecnologias de seguimiento como los sistemas por
satélite GPS pueden significar potencialmente que las personas nunca puedan
sentirse verdaderamente libres, incluso durante sus recesos y precisamente su
tiempo libre.

Luego esta la videovigilancia (ahora muy acentuada por la capacidad de los
programas de analizar imagenes digitales), el monitoreo del teclado, el control de
llamadas telefonicas, el control del correo electrénico y una multitud de otras
formas por las que los trabajadores individuales pueden sentirse
permanentemente vigilados.

Lejos de una tecnologia de informacion que ayuda a liberar el potencial humano
y a construir una “sociedad del conocimiento”, a veces pareceria que mas bien
se esta usando para reducir el potencial de pensamiento y accién
independientes en el lugar de trabajo. Simultaneamente estamos viendo
amenazado el derecho humano fundamental al respeto y a la dignidad en el
trabajo.



Evidentemente, la nueva tecnologia de por si no es algo malo a lo que hay que
oponerse. El objetivo de este informe es mas bien poner de relieve algunos de
los abusos que estan teniendo lugar en el lugar de trabajo, a veces muy
posiblemente porque los empleadores sencillamente han caido en adoptar
opciones que les ofrecen los programas sin verdaderamente detenerse para
pensarlo bien.

UNI esta determinada a contribuir a erradicar estos abusos, buscando
simultaneamente apoyar el desarrollo de la mejor practica.

Philip J. Jennings
Secretario General de UNI




Introduccion

Estos ultimos afios se ha visto un aumento considerable del control y de la
vigilancia electronicos en el lugar de trabajo, incluyendo la introduccién de
dispositivos de tecnologia digital nuevos y sumamente sofisticados.

Estas tecnologias pueden utilizarse positivamente, de manera a facilitar y
mejorar la vida tanto a los empleadores como a los empleados. Ahora bien, la
mayoria de las veces se introducen de maneras menos benignas. Algunas veces
el uso de estos utiles por parte de los empleadores puede ser irreflexivo (“es por
el programa”), a veces puede deberse a una creencia (generalmente no
corroborada) de que una fuerza de trabajo muy controlada en cierto modo es
una fuerza de trabajo mas productiva. Algunos empleadores sencillamente
quieren aprovechar la oportunidad de crear una fuerza de trabajo inactiva,
pasiva, menos capaz de ejercer sus derechos de organizacidn colectiva y de
representacion.

De una manera u otra casi todos los sectores de UNI estan directamente
afectados.

El presente informe analiza detalladamente siete formas de control y vigilancia

electronicos utilizadas actualmente en el trabajo:

e Identificacion por radiofrecuencia (RFID)

o Ordenadores que se llevan puestos (ponibles) y programas de
reconocimiento vocal

o Sistemas de localizacién por satélite y telefonia celular

e Videocontrol

o Control del correo electrénico y de la web; monitoreo del teclado

o Control de llamadas telefénicas y trabajo en telecentros

e  Control mediante sistemas biométricos e implantes

El informe también explora algunas de las consecuencias para los sindicatos del
control y vigilancia electronicos, analizando especialmente la incidencia en la
organizacion y la afiliacion, la salud y la seguridad, la privacidad de los
trabajadores y el desarrollo de un orden del dia basado en el concepto de trabajo
decente de la Organizacion Internacional del Trabajo. Concluye con un niumero



de sugerencias concretas en lo concerniente a accion futura de UNI y de sus
afiliadas.

1. Identificacién por radiofrecuencia (RFID)

La identificacion por radiofrecuencia tiene toda la apariencia de llegar a ser una
de las tecnologias nuevas dominantes. Ya se utilizan dispositivos RFID en una
gran variedad de contextos, que incluyen tarjetas de pago electronicas utilizadas
en muchos paises para pagar peajes, billetes de bus y de metro, tarjetas de
seguridad electrénicas que los minoristas ponen en la ropa para desalentar del
robo, tarjetas para equipaje “inteligentes” que se usan ahora en algunos
aeropuertos y incluso chips de cronometraje electrénicos utilizados por los
corredores de maratdn. En el sector de comercio, las tarjetas RFID se usan
mucha en la logistica para seguir la pista a existencias de almacenes y se ahora
son obligatorias para los proveedores de importantes minoristas como Wal-Mart.

Las “tarjetas” RFID son microchips diminutos, en algunos casos del tamafo de
un grano de arena, que continente datos propios del objeto etiquetado. Estas
tarjetas, que llevan una pequefa antena, se leen a distancia por un lector RFID.
Dependiendo de la radiofrecuencia utilizada y el tipo de tarjetas, las tarjetas
RFID puede leerse en algunos casos a una distancia de hasta varios kilometros,
aunque es mas corriente que la RFID se utilice en circunstancias en las que son
adecuadas distancias de transmisién mas cortas. Las tarjetas pueden ser
pasivas (“se despiertan” cuando se las lee) o activas, equipadas con su propia
microbateria y un transmisor.

El precio de las tarjetas RFID mas baratas ha disminuido muy por debajo de 50
centavos de USS$, por lo que la utilizacién en gran escala de la tecnologia cada
vez es mas factible. Los minoristas pronostican que las tarjetas RFID pronto
reemplazaran a los codigos barras en las estanterias de los supermercados. La
diferencia principal es que, mientras que el codigo barras es genérico por cada
linea de ventas, cada objeto individual en venta puede recibir su propio



identificador RFID exclusivo. Se han llevado a cabo experiencias piloto en varios
paises.

Este uso de RFID es controvertido. Una activa campafia basada en los
consumidores y llevada a cabo en Estados Unidos, CASPIAN (Los
consumidores contra la invasion de la privacidad y la numeracién en los
supermercados) afirma que las tarjetas RFID proporcionaran un mecanismo para
controlar los modelos de comportamiento individuales de los compradores.
CASPIAN alega que estos “chips espia” ofrecen potencialmente una mecanismo
poderoso para invadir la privacidad individual. .

Los chips RFID pueden utilizarse para seguir la pista a gente, asi como a
objetos. También se usan en paises como Estados Unidos y Japdn para seguir
los movimientos de gente de edad en residencias de ancianos, a pacientes y
personal en hospitales, a bebés en maternidades y a nifios en las escuelas. Esta
ultima utilizacién también ha dado lugar a polémica. Recientemente, se obligo a
una escuela elemental cercana a Sacramento en California a dejar de seguir a
los alumnos mediante dispositivos RFID tras que los padres hubiesen ejercido
presiones al respecto.’.

En el contexto del lugar de trabajo®, las inquietudes con respecto a la RFID
probablemente se concentraran en dos aspectos, en primer lugar el tarjeteado
RFID de bienes y objetos podria tener por consecuencia la descualificacion de
algunos empleos y la imposicién de practicas de trabajo por las que se
controlara cada vez mas el trabajo de los empleados por imperativos
tecnologicos. Volveremos a esto mas adelante, en el contexto de los cambios en
el trabajo en almacenes.

Bastante mas significativa es la oportunidad que ofrece la RFID para localizar a
trabajadores a lo largo de la jornada laboral (y efectivamente mas alld) Hay
ocasiones en las que esto puede ser conveniente, por ejemplo, segun un informe
en Sudafrica y Chile los mineros llevan ahora tarjetas RFID insertadas en su
respirador para poderlos encontrar en emergencias5. Ahora bien, usos positivos
como éste muy probablemente son la excepcion.



Tomemos por ejemplo este informe sobre uso de la RFID, combinado con otras
formas de vigilancia electrénica, introducidas por la empresa de electronica
Mordn en su fabrica de Kyoto:

“El nuevo sistema de gestion de la produccion de Omron explota dispositivos
RFID, camaras video, sistemas de control de acceso/seguridad, etc. para
controlar en qué medida contribuyen los empleados a la produccién. Los
empleados llevan tarjetas RFID obligatorias de manera que el sistema puede
controlar su paradero, pero también su rendimiento. Gracias a estas medidas, se
optimiza la cuota de los empleados y se mejora la calidad de los productos.®”

Una manera de seguir la pista a los empleados via RFID es colocar tarjetas
RFID en los uniformes. Estos dispositivos pueden ponerse, por ejemplo, en las
etiquetas (la foto que sigue’ muestra el reverso de una etiqueta Calvin Klein
mostrando la tarjeta RFID transparente); el sector de RFID también esta viendo
la posibilidad de utilizar las propias fibras de la ropa como antena RFID.

Este tipo de ropa puede lavarse de la manera habitual sin estropear la tarjeta
RFID.

En un ejemplo, ahora las camareras de un casino de Las Vegas llevan uniformes
equipados con RFID para controlar su trabajo. Presuntamente un alto directivo



de la empresa dijo que casi el primer dia de la prueba un miembro del personal

fue “castigado” por “gandulear’.

Los trabajadores de casino en el gran complejo Star City en Sydney, Australia,
también llevan tarjetas RFID cosidas en sus uniformes®. Ahora bien, esto parece
ser ante todo a fines de gestidén de la guardarropa y, en general, ha resultado ser
aceptable (a pesar de la desconfianza inicial del personal). Los empleados de
Star City estan organizados a través de la afiliada de UNI LHMU (Liquor,
Hospitality and Miscellaneous Union — sindicato de bebidas alcohdlicas,
hospitalidad y afines). EI LMU destaca que los uniformes no se llevan en casa,
por lo que el personal no es objeto de control en su tiempo libre.

Sin embargo, no es necesario tener un chip RFID en su uniforme para ser
localizado durante la jornada laboral. De lejos, la manera mas corriente de
utilizar chips RFID en el lugar de trabajo es en el pase que se lleva para
controlar la entrada en edificios y salas.

Aunque hoy en dia se consideran una medida de seguridad normal en
numerosos lugares de trabajo, las identificaciones equipadas de RFID en
realidad proporcionan datos que no se limitan ni mucho menos a los sistemas de
entrada. Normalmente, los datos recogidos se vinculan con otras bases de datos
de la empresa, incluidas las relativas a los recursos humanos y a las nébminas.
Por ejemplo, una empresa de Tl ofrece programas que utilizan los datos del
sistema de entrada para producir una variedad e informes “incluyendo informes
sobre presencia, sobre tarjetas de marcar, salarios, horas extraordinarias,
resumen de nominas, ausencias, lista de empleados, informe sobre salidas
anticipadas por algtin motivo....”"°.

Recientemente RAND Corporation hizo una encuesta sobre el uso de datos
contenidos en las identificaciones RFID en seis empresas estadounidenses. La
conclusion fue que casi universalmente se mantenia a los empleados en la mas
total ignorancia sobre el uso que se hacia de esta tecnologia. Resumio sus
conclusiones como sigue:

‘Las empresas utilizan tarjetas RFID de acceso al lugar de trabajo sin limitarse a sencillamente
abrir puertas (v.g. para hacer aplicar las normas que rigen la conducta relacionada con el lugar de



trabajo). No hay politicas escritas y explicitas sobre la manera en que se utilizan estos
dispositivos en general y no se informa a los empleados sobre qué politicas se siguen. El uso de
estos sistemas has modificado el equilibrio tradicional de conveniencia personal, seguridad y salud
en el lugar de trabajo y privacidad individual, conduciendo a la pérdida de la “oscuridad practica”.
Estos sistemas también plantean retos en cuanto al sentido y a la aplicacion de practicas de
informacién justas..”!!

Los investigadores de RAND quedaron muy sorprendidos e inquietos ante la
ausencia de politicas escritas y por el hecho de que no se informase a los
empleados sobre estas practicas, y concluyeron su estudio afirmando “Todo
lector que utilice una tarjeta de acceso basada en la RFID deberia sentirse
preocupado ante estos resultados”.

En 2003 tuvo lugar una discusién sobre la incidencia de la RFID en términos de
privacidad y proteccion de datos en la conferencia internacional de comisarios de
proteccion de datos y privacidad,'?, y el Grupo de Trabajo de la UE sobre
Proteccion de Datos también ha abordado la cuestion. '*. Este tltimo organismo
solicita que el control por RFID se lleve a cabo en conformidad con los principios
de proteccion de datos, incluyendo la notificacion previa de la presencia de
tarjetas RFID y el derecho de la persona objeto de los datos a acceder a sus
datos personales. Sin embargo, es evidente que en ambos casos se esta en los
inicios en términos de desarrollar politicas internacionales claras.

Los sindicatos también han comenzado a abordar la cuestidon del seguimiento
por RFID.

- En julio de 2005 el sindicato britanico GMB criticé al Grupo de Trabajo sobre Proteccion
de Datos de la UE por fracasar en abordar la incidencia de la RFID en materia de privacidad y
seguimiento del personal en el lugar de trabajo y pidié que se proscribiese la identificacion del
personal via RFID en la Unién Europea. Se estan socavando los derechos de privacidad de los
trabajadores, dijo el sindicato.4

- ver.di (Alemania) sugiere que se utilice la lista de control siguiente si se aplica
tecnologia RFID en el lugar de trabajo’®:
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o ¢,Se da a los empleados con la antelacion debido la informacién necesaria en lo
concerniente a planes de introducir tecnologia RFID y a su aplicacion?

o ¢ Hay algun problema de salud o riesgos asociados con el uso de radiofrecuencias, sistemas
de escaneo o barreras fotoeléctricas en el lugar de trabajo?

o ¢ Como afecta la tecnologia a la rutina de trabajo y cémo altera en términos concretos las
condiciones de trabajo y el ambiente de trabajo?

o ¢ Qué efecto tendra la introduccidn de la tecnologia RFID en la racionalizacion?

o ¢,Se dara a los empleados suficiente formacién en materia de uso de RFID?

o ¢ Qué datos, especialmente qué datos personales, se almacenaran dénde y por cuanto
tiempo?

o ¢, Se utilizaran los datos, a medida que se acumulan, para controlar el comportamiento y el
rendimiento de los empleados?

o ¢ Quién se asegurara de que estos datos no sean distorsionados?

o ¢ Como podran defenderse los trabajadores contra el abuso?

UNI Comercio también aprobd una declaracion sobre la introduccion de la

tecnologia RFID, invitando a un dialogo social serio con las empresas a la
vanguardia en cuanto a maniobras para introducir la tecnologia. *°.
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2. Ordenadores que se llevan puestos y tecnologia de
reconocimiento vocal

La identificacion de productos mediante RFID y mediante los cédigos barras
tradicionales se estda combinando, especialmente en almacenes minoristas, con
nuevas formas de tecnologia de reconocimiento vocal y ordenadores que se
llevan puestos para crear un ambiente de trabajo en el que los trabajadores
pasan a ser automatas en medida cada vez mayor.

A mediados de 2005 el sindicato GMB del Reino Unido recibi6 interés
considerable de los medios de comunicacion nacionales e internacionales
cuando sefnald a la atencion las condiciones de trabajo en algunos almacenes
britanicos que, dijo, se asemejaban a granjas de cria intensiva: “La unica funcion
del trabajador es hacer lo que le ordena el ordenador. Estos sistemas calculan
cuanto tiempo toma ir de un lugar del almacén a otro y los recesos que necesitan
los trabajadores y cuanto tiempo necesitan para ir al bafio. No se tolera ningun
desvio de este programa. Efectivamente, estos mecanismos para despachar
productos alimenticios a supermercados y tiendas han hecho de los trabajadores
auxiliares del ordenador en lugar de a la inversa. "

UN ejemplo tipico mencionado por el GMB es un almacén de 12.000m? en Gales
que abastece a 240 tiendas al por menor. Los trabajadores que seleccionan
mercancia estan equipados con ordenadores portatiles que se sujetan en la
mufieca y el antebrazo al que esta conectado un escaner atado con una correa
al indice. El ordenador, fabricado por la empresa de Tl especializada Symbol,
pesa de 320 a 350 gramos (véase ilustracion) 8.
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Segun Symbol, “el terminal atado a la mufieca recibe instrucciones de seleccién
via el LAN inalambrico del sistema huésped (de la empresa). A medida que
llegan los carros vacios en la zona de seleccion, un recolector escanea su
cédigo barras y la pantalla LCD del terminar le indica a qué pasillo ir, el
emplazamiento en el que tiene que recolectar y qué mercancia. Cuando el
recolector llegar al lugar, en primer lugar escanea el cédigo barras instalado al
final del pasillo. Esto verifica que esta en el buen lugar. Seguidamente, escanea
otro codigo barras en el lugar de las mercancias para verificar que esta en el
lugar correcto. Por ultimo, escanea cada producto a medida que lo coloca en el
carro'® Ahora bien, en los términos del GMB “Las Unicas funciones que realiza

el ser humano son las partes que aun no se han automatizado”.

Actualmente hay dos categorias principales de ordenadores que se ponen, los
que se llegan en la mufeca a/o atados al dedo (como en la ilustracién) y los que
se llevan sujetos a la cabeza o el cinturon. A menudo estan combinados con
tecnologia vocal, lo que entrafia que se distribuyen auriculares a los trabajadores
que reciben instrucciones generadas por el ordenador, que indican los objetos
qgue deben seleccionar. Los sistemas de tecnologia vocal habitualmente trabajan
con programas que transmiten las érdenes de la direccion o de la direccién del
almacén y los datos de estos sistemas se sintetizan en palabras®.

Tanto el GMB como el Profesor Michael Blakemore, académico britanico que ha

advertido al sindicato de esta cuestion, han planteado las posibles implicaciones
de salud y seguridad de esta tecnologia. Blakemore afirma que, a pesar de
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problemas con tecnologias anteriores de lesiones por esfuerzos repetitivo (RSI),
los conocimientos sobre las posibles consecuencias para la salud de este nuevo
equipo son muy limitados.?'.

Los sistemas de recoleccion en almacenes como éstos no solamente
automatizan el proceso de trabajo, también ofrecen un util valioso para
supervisar a los trabajadores. M. Blakemore cita un comentario de la empresa:
“También es muy facil de utilizar de una perspectiva de la direccion ya que las
posibilidades de seguir la pista de lo que hace cada persona son fantasticas”.
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3. Localizacion por satélite y teléfono celular

Ademas de la tecnologia RFID hay varias otras a disposicion que permiten la
localizacion de objetos o de personas que pueden identificarse con exactitud
considerable.

La navegacion por satélite depende actualmente del Sistema de
Posicionamiento Global de Estados Unidos. GPS utiliza una red de satélites
originalmente introducidas para uso militar y aun operada por el Pentagono.
Cada satélite transmite continuamente datos identificando su posicion. Los
receptores de GPS analizan estas sefiales y comparando las transmisiones de
cuatro o mas satélites pueden identificar su propia posicion precisa y su altura
por encima del nivel del mar. (Por los menos cuatros satélites deben ser
“visibles” para cada receptor en cualquier momento).

La Union Europea esta desarrollando su propio sistema de navegacion por
satélite rival conocido por el nombre de Galileo. El primer satélite de la red
Galileo fue lanzado en diciembre de 2005.

La tecnologia de telefonia celular (movil) también ofrece la posibilidad de seguir
la pista los emplazamientos en los que se llevan auriculares moviles activos.
Esto funciona identificando las distancias del aparato a las torres de transmisién
de base mas cercanas, que juntas, crean las redes celulares en las que se basa
la telefonia maovil. Especialmente, en zonas urbanas en las que las estaciones de
base estan muy cercanas, es posible el seguimiento preciso del emplazamiento,
caracteristicamente hasta de 10 a 25 metros. Los teléfonos no necesitan estar
activamente en uso para ser localizados.

Estas dos tecnologias estan fusionando, considerando que los teléfonos
celulares y las agendas electronicas funcionan con GPS en medida cada vez
mayor. Por ejemplo, en Japdn, 20% de los teléfonos celulares también funcionan
con receptores GPS?.
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Tanto los servicios de GPS como los de ubicacién celular ya estan siendo
explotados comercialmente, a menudo combinados con servicios de mapeo
digital. Por ejemplo, el GPS se utiliza en medida cada vez mayor para los
sistemas de navegacion en automovil. Los usuarios de teléfonos méviles estan
explorando el potencial de servicios basados en el emplazamiento (v.g. la
transmisién a usuarios de teléfonos del emplazamiento de filiales cercanas de
restaurantes de comida rapida, cajeros automaticos o incluso de amigos y
conocidos).

En el lugar de trabajo, al igual que con otras tecnologias, hay maneras positivas
de utilizar el seguimiento por GPS y teléfono celular que pueden facilitar la vida a
los trabajadores, v.g.:

o Localizacion a vehiculos para aumentar la seguridad de los choferes de
furgonetas de seguridad en peligro de ser atracadas

o La localizacién geografica puede contribuir a la seguridad de los
trabajadores moviles. Esto puede aplicarse especialmente a los que
trabajan solos en lugares aislados o potencialmente peligrosos, o por la
noche

o El sistema también puede ayudar a localizar a trabajadores o conductores
en caso de mal tiempo

Lamentablemente, hay muchas pruebas de que los empleadores estan
introduciendo estos sistemas de ubicacién de maneras mucho menos positivas.
Por ejemplo, puede citarse el caso mencionado por el US National Workrights
Institute:

Howard Boyle, Presidente de una empresa de instalacion de extintores de incendios en Woodside,
N.Y., distribuyd a sus empleados teléfonos méviles sin informar que estaban equipados con GPS.
El Sr. Boyle puede estar al corriente de donde estan en todo momento, incluyendo los recesos y
su tiempo libre. “No tienen porqué saberlo”, dijo el Sr. Boyle. “Puedo llamarlos y decirles, ¢ ddnde
estan en este preciso momento?” mientras consulto la pantalla y sé exactamente dénde estan.”2,

La localizacion permanente puede crear presiones insidiosas para los

trabajadores, que se sienten observados en todo momento de su jornada laboral.
Se cita a un chofer estadounidense cuyo camién tiene GPS:
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“Es como una sensacion de Gran Hermano que vigila ... Me pongo nervioso en la cafeteria
cuando tengo que hacer cola para el café, porque es como si me estuvieran viendo y me tengo
que ir24”

En Canada4, el Canadian Union of Postal Workers (CUPW) advirtioé a sus
miembros que siguiesen muy de cerca la iniciativa de Canada Post de introducir
ordenadores vinculados con GPS en varios centenares de furgonetas. Controlan
(via GPS) la ubicacién de cada furgoneta, y también si el motor esta en marcha,
si el vehiculo esta en movimiento y si es el caso a qué velocidad y si las puertas
estan cerradas. Canada Post dijo al sindicato que su objetivo era permitir a los
supervisores saber si los chéferes conducen como es debido y si siguen las
directrices de seguridad (mediante los llamados “informes de excepcién”
generados por ordenador)®.

El CUPW invocé el convenio colectivo actual con Canada Post para asegurar
que este control no se use a fines disciplinarios.

- La clausula del convenio colectivo del CUPW con Canada Post que cubre la vigilancia
establece que en ningun momento estos sistemas (de vigilancia y de observacién) deberan
utilizarse como medio para evaluar el rendimiento de los empleados ni para reunir pruebas en
apoyo de medidas disciplinarias, a no ser que estas medidas deriven de la perpetracion de un acto
criminal. .26

Los sindicatos también intervinieron en otros paises para controlar el uso de
control por GPS. En Estados Unidos, el sindicato de los Teamsters negoci6 con
el UPS que los datos de la localizacion por GPS no se utilizasen para la
evaluacion de los empleados ni a fines disciplinarios?’. El Teamsters también
puso en tela de juicio el uso de GPS por otras empresas de transporte y de
mensajerias y por las autoridades publicas.

Cuando hay sistemas de localizacion, es especialmente importante para los

trabajadores poder asegurarse que estos sistemas cesen de operar durante los
recesos y al término de la jornada laboral.
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-Amicus (Reino Unido/Irlanda) informd que pudo oponerse con éxito al sistema de
ubicacién de automdviles de una empresa como una interferencia en la privacidad, permitiendo al
empleado tener la oportunidad de hacer caso omiso de él?%.

Los sistemas de ubicacion geografica, especialmente el GPS, aumentaron
rapidamente en los ultimos anos, aunque probablemente aun nos encontremos
en las primeras etapas de la aplicacion de esta tecnologia. Las encuesta
realizada en 2005 sobre el control y la vigilancia electronicos por la American
Management Association en 526 empresas estadounidenses confirmé que 8%
de ellas utilizaban el GPS o la ubicacion por GPS/celular de vehiculos, mientras
que 5% ubicaban a los empleados con teléfonos celulares®.

Sigue siendo algo prematuro en términos de establecer salvaguardias
adecuadas y buena préactica para proteger la llamada “privacidad locacional™®.
Una guia ofrecida a los empleadores por el asesor legal canadiense David
Canton sugiere una lista de cuatro puntos para introducir la localizacion por

GPS®":

o Determinar la necesidad

o Establecer una politica en materia de privacidad
o Controlar la moral

o Obtener el consentimiento

Advierte que si bien el GPS puede llevar a mayor eficiencia y productividad,
“también puede llevar a bajar el animo del personal, a una reaccion violenta de
los empleados y a la posibilidad de procesos”.

El US National Workrights Institute plante6 inquietudes de caracter mas general
sobre la necesidad de asegurar que las personas puedan proteger su “privacidad
locacional”, especialmente en relacion con su vida privada.” Como dicen
“Cuando un empleado sabe que su patréon observa sus actividades cotidianas,
puede pensarselo dos veces antes de participar en determinadas actividades.
Por ejempilo, si el patron es un Republicano vigilante, en empleado podria optar
por no ir a la Convencion Nacional Demdcrata.®?
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4. Videocontrol

El control manifiesto y disimulado en el lugar de trabajo utilizando camaras de
videocontrol es un problema para los sindicatos desde hace muchos anos. Por
ejemplo, ya en 1993, el Communication Workers of América sefial6 a la atencion
de una comision del Senado un caso en el que personal femenino habia
descubierto que la direccion habia ocultado una camara en su vestuario. Esta
camara estaba controlada por guardas de seguridad masculinos que miraban
cuando las empleadas se cambiaban de ropa®. Otros paises también han
informado de casos muy similares de camaras disimuladas en servicios y
vestuarios.>*.

La videovigilancia sigue siendo un problema conducente regularmente a
conflictos en el lugar de trabajo, especialmente cuando se instalan camaras sin
consulta previa o se utilizan subrepticiamente para controlar el rendimiento de
los empleados y a fines disciplinarios. Un ejemplo reciente es la instalacion de
camaras de seguridad por Deutsche Post en la oficina de clasificacion principal
en Berlin, donde trabajan 650 empleados. La idea era que las camaras
funcionasen hasta cincuenta horas por semana. Un tribunal de empleo federal
juzgo que esta utilizacion era excesiva®.

Actualmente, en varios aspectos clave el uso de camaras de vigilancia plantea
mas inquietudes que en el pasado, cuando las imagenes se controlaban en
tiempo real o se grababan en una cinta magnética. Actualmente, hay muchas
mas probabilidades de que los datos procedentes de estas camaras se
presenten de forma digital y, como tales, pueden almacenarse en una base
indefinida junto con otros datos digitalizados. Potencialmente, por ejemplo, los
datos digitalizados de camaras de vigilancia concentrados en empleados
individuales pueden vincularse con otros datos digitales sobre esta persona, v.g.
datos en materia de recursos humanos o datos tomados del control del correo
electrénico y conversaciones telefénicas grabadas, formando un conjunto muy
poderoso de informacion integrada a disposicion del empleador.
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El Grupo de Trabajo sobre Proteccion de Datos de la Union Europea ha
sefalado a la atencion los riesgos que podrian emanar del desarrollo de
“software” capaz de “interpretar” imagenes video, v.g. identificando a personas
plasmadas en imagenes mediante reconocimiento facial. En su informe de 2004
sobre la videovigilancia el Grupo de Trabajo declara que estas tendencias que
se aplican a la evolucion de las técnicas de la videovigilancia podrian evaluarse
fructuosamente para prevenir el desarrollo de aplicaciones software basadas a
la vez en reconocimiento facial y el estudio y prevision del comportamiento de la
persona retratada llevando inconsideradamente a una vigilancia dinamica-
preventiva — a diferencia de la vigilancia estatica convencional, cuyo propdsito
es esencialmente documentar eventos especificos y sus autores. La nueva
forma de vigilancia se basa en la recuperacion automatizada de los rasgos
faciales de las personas, asi como su conducta “anormal” en asociacion con la
disponibilidad de alarmas y avisos automatizados, que eventualmente entrafian
peligro de discriminacion®®.

En otras palabras, cada vez es mas necesario considerar la videovigilancia no
sencillamente una medida de seguridad independiente, sino una fuente de datos
disponible para investigar y analizar utilizando el pleno poder de la computacion
actual. Un indicio de esta tendencia es el desarrollo por parte de Cisco Systems
de AVVID (Arquitectura de voz, video y datos integrados) de la que afirma que
puede utilizarla el sector bancario no solamente a fines de seguridad, sino
también de comercializacion y relaciones con los clientes maximizando el valor
de las filiales bancarias®’.

En vista de este tipo de evolucién, todavia es mas importante asegurar el
control adecuado de la videovigilancia. El Grupo de Trabajo sobre Protecciéon de
Datos de la UE destaca la importancia de los principios de proteccion de datos
calve, incluyendo la proporcionalidad de uso y la notificacion previa de las
personas concernidas. En el contexto particular del lugar de trabajo, el Grupo de
Trabajo insta a la salvaguardia de los “derechos, libertades y dignidad” de los
empleados. Hace los comentarios siguientes:

“Los sistemas de videovigilancia destinados directamente a controlar desde un emplazamiento
alejado la calidad y la cantidad de las actividades de trabajo ... no deben permitirse por norma ...
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“La experiencia adquirida en la aplicacion ha demostrado ademas que la vigilancia no debe incluir
locales reservados para el uso privado de los empleados o que no estan previstos para el
cumplimiento de tareas relacionadas con el empleo — tales como servicios, duchas, vestuarios o
areas de recreo: que las imagenes recogidas exclusivamente para salvaguardar la propiedad y/o
detectar, prevenir y controlar infracciones graves no deben utilizarse para acusar a un empleado
de infracciones leves a la disciplina; y que siempre se permita a los empleados presentar sus
reconvenciones utilizando el contenido de las imagenes recogidas. Debe informarse a los
empleados y a cualquier otra persona que trabaje en los locales.” (fraduccioén libre)...

El control oculto plantea especial inquietud como muestra un ejemplo de Suecia.
Actualmente, el sindicato de transporte de Suecia, afiliado a UNI, esta en
negociaciones con Securitas para controlar el uso reciente por parte de la
empresa de furgonetas de vigilancia clandestina equipadas con camaras y que
su utilizan para filmar sus propios vehiculos y personal.

Securitas ya equipa sus furgonetas con camaras. Sin embargo, solamente se
firma en caso de atraco o de apertura no autorizada de puertas, practica que el
sindicato acepta. El atraco a mano armada de una furgoneta de Securitas en la
autopista al Sur de Estocolmo en diciembre de 2005 demostré la importancia de
medidas de seguridad apropiadas. Sin embargo, el personal de Securitas criticd
enérgicamente la introduccion de filmacion clandestina a partir de vehiculos
anoénimos.

El sindicato del transporte sueco prevé un resultado fructuoso de las
negociaciones y un acuerdo con la empresa que se aplicara en los paises
nérdicos®. Entretanto, DFF, afiliada de UNI danesa, ya concluyd un acuerdo
con Securitas que restringe la utilizacién de video y que incluye proteccién contra
el uso de material video a fines disciplinarios. Debe informase a los empleados
del control en el momento de la contratacion.

En términos mas generales, ya hay varios ejemplos de buena practica en el
control de la videovigilancia. Varios paises tienen legislacion al respecto. En New
South Wales, Australia, la proteccion ofrecida a los trabajadores por la
Workplace Video Surveillance Act (ley en materia de videovigilancia en el lugar
de trabajo) de 1998, introducida tras una serie de conflictos laborales)
recientemente se amplié a otras formas de control electronico. En Austria, es
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necesaria la aprobaciéon del comité de empresa antes de instaurarse el
videocontrol permanente®.

En Bélgica, el uso de camaras en el lugar de trabajo esta sujeto a un convenio
colectivo negociado entre los interlocutores sociales en 1998 y que tiene fuerza
de ley. Cubre al sector privado en su conjunto.

- El convenio belga se basa en los principios de proporcionalidad y objeto final. La
vigilancia permanente esta estrictamente controlada y solamente se autoriza en casos en que esta
destinada a proteger la seguridad de los trabajadores o la propiedad de la empresa. La vigilancia
clandestina esta prohibida, salvo cuando ha pruebas considerables de actividad delictiva.
Solamente se pueden introducir cdmaras en consulta con los sindicatos y debe informarse a los
trabajadores con antelacion. Debe exponerse claramente el objeto de la videovigilancia0.
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5. Vigilancia del uso de Internet y el correo electrénico:
monitoreo de teclado

En los ultimos afios, se ha prestado considerable atencién a cuestiones
relacionadas con la vigilancia de los empleadores del uso que los trabajadores
hacen de Internet y el correo electronico. En parte, ello obedece a que esas
cuestiones crearon problemas practicos en muchos lugares de trabajo y fueron
causa de un creciente numero de casos disciplinarios.

Hay que reconocerle a la UNI (y la FIET su predecesora) el mérito de la presteza
con que abordd la cuestion mediante la campafa Derechos en linea para los
trabajadores en linea, iniciada en 1998. El Cddigo de Practica de la UNI —
Derechos en linea en el trabajo contiene directrices idoneas que fueron seguidas
por sindicatos y otras organizaciones.

Dicho cédigo versa sobre cuatro cuestiones estrechamente relacionadas con el
uso de la web y el correo electrénico en el lugar de trabajo, a saber: el acceso de
los representantes de los trabajadores a las instalaciones electronicas; la medida
en que los trabajadores pueden usarlas con fines personales; las condiciones
que rigen esa utilizacion y, por ultimo, el control y la supervision del uso de la
web y el correo electronico.

- La seccion sobre control y supervision de las comunicaciones del Cddigo de
Practica de la UNI dice:

El empleador se compromete a que el uso de los medios electronicos de la empresa por parte del
empleado no sera objeto de supervisidn y control.

La comunicacion solamente sera objeto de supervision y control si el convenio colectivo lo permite,
si el empleador esta juridicamente obligado a hacerlo, o si el empleador tiene motivos justificados
de pensar que un empleado ha cometido un delito penal o una grave infraccion disciplinaria.
Solamente se permitira acceso a actas de supervision y control de empleados individuales en
presencia de un representante sindical y de un representante elegido por el empleado.
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Gran parte de este cédigo se basa en principios ampliamente establecidos en los
procedimientos de proteccion de datos para manejar los datos personales y en
las salvaguardas de los derechos humanos adoptados por la OIT.

Tras la iniciativa de la UNI, una serie de afiliadas iniciaron actividades similares
Yy, en muchos casos, establecieron sus propias directrices y cédigos de buena
practica. Citemos como ejemplo, GPA de Austria; Amicus (ex MSF) del Reino
Unido/Irlanda; CFDT BETOR-PUB de Francia y FNV Bondgenoten de los Paises
Bajos.

-EI protocolo modelo de FNV Bondgenoten sobre privacidad en el uso de Internet y correo
electrénico contiene la clausula que sigue:

El empleador no leera el contenido de los mensajes personales o comerciales. Tampoco registrara
ni verificara datos personales en lo que respecta al niumero de direcciones y mensajes electronicos
ni ningun otro dato pertinente. Esto ultimo no afecta sus derechos de proceder a controles
ocasionales por razones de fuerza mayor donde entre en juego el interés de la empresa. Dichos
controles habran de ser notificadas al comité de empresa*!.

En Alemania, ver.di se unié a IG Metall y DGB (federacion sindical alemana)
para crear el sitio web www.onlinerechte-fuer-beschaeftigte.de y se asocio a la
campafia Derechos en linea. La prensa dio gran difusibn a esta campaia
lanzada en marzo de 2002 en un cibercafé de Berlin. El sitio web es interactivo y
ofrece informacion sobre la legislacion y un foro de debate®?. Tras esta
iniciativa, se redactd una declaracion de seis puntos sobre el uso de la Internet,
la intranet y el correo electronico que fue aprobada por el Ejecutivo de la DGB en
febrero de 2004*.
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Onlinerechte
axfar Beschéft.'gte

En esta tarjeta, creada en el marco de la camparia de los sindicatos alemanes sobre Derechos en
linea, dice: “Escribo cartas, porque mi jefe lee mis mensajes electronicos”

En varios paises hay convenios colectivos que incluyen este asunto, entre ellos,
Austria y Dinamarca (convenio entre HK-Service y los empleadores de
comercio)*.
adoptaron los interlocutores sociales de Bélgica en abril de 2002.

A escala nacional, el convenio colectivo mas importante es el que

.EI convenio colectivo de Bélgica* (que tiene rango de ley nacional) estipula los limites de
la supervision de las comunicaciones en linea de los empleados. En lo que respecta a Internet, el
empleador puede recabar datos sobre la duracién de las conexiones, pero sin identificar los sitios
consultados. En cuanto al correo electronico, puede llevar un registro del volumen y el niumero de
mensajes, a condicion de que éstos no se vinculen con nadie.

La Union Europea también se ocup6 de la cuestion del uso de la web y el correo
electrénico por parte de los empleados. El Grupo de Trabajo sobre Proteccion de
Datos establecio los principios generales que se aplican a la vigilancia de las
comunicaciones electrénicas y los dividid6 por temas, a saber: necesidad;
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finalidad; transparencia; legitimidad; proporcionalidad; exactitud y conservacion
de los datos, y seguridad*®. En el documento de la Comisién Europea para la
segunda etapa de la consulta de los interlocutores sociales sobre datos
personales de los trabajadores también se propone un marco europeo que
comprenda la vigilancia electrénica®’. Dicho documento prevé lo que sigue:

o La vigilancia solo deberia permitirse de conformidad con las salvaguardas estipuladas en la
legislacion nacional o cuando haya fundada sospecha de actividad delictiva u otras
infracciones graves.

o Los datos personales recabados mediante vigilancia electronica no deberian ser los Unicos
factores que intervengan en la evaluacion del rendimiento de los trabajadores y las
decisiones que se tomen respecto a ellos.

o En principio, el empleador tiene prohibido abrir el correo electrénico y cualquier otro fichero
privado... (traduccioén libre)

Ahora bien, seria erroneo pensar que toda esa actividad haya resuelto
satisfactoriamente las cuestiones relativas al uso de Internet y el correo
electrénico. En Canada, por ejemplo, una reciente encuesta académica revel6 la
aplicacion de una amplia gama de politicas, incluso alli donde existen convenios
colectivos. Segun el investigador, en los convenios mas flojos, los sindicatos
reconocen los derechos de los empleadores a utilizar cualquier forma de
vigilancia cuando y dénde quieran®.

En Estados Unidos, la vigilancia electrénica también esta muy extendida. Segun
la American Management Association (AMA), 76% de empleadores vigila las
comunicaciones electronicas de los empleados y 55% almacena y examina los
mensajes electronicos de su personal. En la encuesta de AMA de 2005 se
constata que en mas de una empresa de cada cuatro hubo despedidos por uso
indebido de Internet y en otro 25% por uso indebido del correo electronico.
Ademas, AMA descubrié que una de cada 10 compaiias no habia informado a
sus empleados que rastreaba el uso de Internet y que 14% habia omitido
notificarles que se vigilaba el correo electrénico®.

Es dificil contradecir a Hubert Bouchet de la comision francesa de informacion

que advirtid que la mayoria del personal ignoraba la vigilancia que se lleva a
cabo en el lugar de trabajo. Segun él, en muchisimos casos no hay equilibrio
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entre el legitimo control que practica la compafiia y el respeto de los derechos de
los trabajadores®.

Cabe senalar que la encuesta de la American Management Association sobre
control y vigilancia también revelé que uno de cada tres empleadores (36%)
controla el numero de pulsaciones del teclado, el tiempo que se usa el teclado
y/o el contenido del material incorporado. Desde hace muchos afos, preocupan
a los sindicatos las depresiones que sufren los trabajadores, a raiz del constante
monitoreo de teclado, en particular, aquellos poco remunerados que se ocupan
de la introduccion de datos basicos. Las descabelladas exigencias de niveles de
productividad en el uso del teclado pueden contribuir a causar lesiones por
esfuerzos repetitivos que en algunos paises han cobrado proporciones rayanas
a la epidemia.

Gerrit Wiegand hizo una minuciosa investigacion para sindicatos alemanes sobre
los programas y equipos informaticos que pueden utilizarse para registrar las
pulsaciones del teclado. Los resultados se publicaron en el libro Im
Netz@work>".

También son de larga fecha las inquietudes en el sector minorista respecto al
control automatico de la rapidez con que los empleados pasan los articulos por
el escaner, pues remontan a la época en que se empezo a usar la tecnologia del
cédigo de barras y las cajas registradoras automatizadas. La tecnologia se
puede utilizar para controlar con minucia y exactitud lo que hace el personal en
horas de trabajo, incluido el tiempo que tarda en el servicio. Ahora bien, el hecho
de que la tecnologia permita esta clase de curiosidad electrénica, no implica que
tenga que utilizarse de esa forma. Cabe sefialar que en la nueva “tienda del
futuro” de la Metro en Rheinberg se instalaran balanzas automaticas que los
empleados podran utilizar sin contrasefia a fin de que no se recaben datos
personales.
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6. Control de llamadas telefénicas y trabajo en telecentros

Las llamadas telefénicas se pueden controlar de varias maneras. La cantidad y
la duracién de las llamadas, asi como los numeros a los que se llama pueden
registrarse; las llamadas telefénicas pueden ser escuchadas por el personal de
supervision, ya sea encubierta o abiertamente; las llamadas se pueden grabar y
los mensajes de correo vocal también se pueden grabar y controlar.

En Estados Unidos, casi la mitad de las empresas controla las llamadas
mediante el registro de los numeros a los que se llamo y la duracién de las
comunicaciones; dos tercios de esas empresas hace ese control a intervalos
regulares o constantemente. Sin embargo, segun la American Management
Association, el 22% no informa al personal al respecto. Casi una de cada cuatro
empresas “graba” las llamadas®.

En algunos sectores, como banca y seguros, puede haber motivos de orden
juridico o reglamentario de grabar las llamadas telefénicas, pero eso no significa
forzosamente, que las grabaciones se utilicen rutinariamente con fines tales
como controlar la productividad de cada empleado o a efectos disciplinarios. De
mas en mas, las llamadas telefénicas se almacenan en formato digital, lo que
sumado a la filmacion de las camaras de vigilancia ofrece la posibilidad de
integrar datos con otros datos personales y estar sometido a un analisis
minucioso mediante un programa de informatica.

Se deberia informar a los empleados que las llamadas se graban.

Algunas compaiias argumentan que escuchan o graban las llamadas con fines
de formacion. Si bien en algunas circunstancias puede ser legitimo que lo hagan
para mantener el nivel de la atencion telefonica, el personal que necesita
asistencia al respecto, en realidad, deberia tener la oportunidad de acceder a
una formacién adecuada. Tampoco en este caso, los empleadores deberian
abusar y utilizar esta clase de control con otros fines.

Los trabajadores de telecentros se ven mucho mas afectados por estos asuntos

que la mayoria de los demas. Tal como se sefalaba en el temprano informe de
la UNI sobre el trabajo en telecentros: En general, la tecnologia confiere a los
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empleadores el poder de mantener niveles bastante sorprendentes de control y
vigilancia electrénicos de su personal®.

Ademas, los trabajadores de telecentros tienen poquisimo control sobre su
jornada laboral, pues no soélo atienden las llamadas que reciben mediante la
tecnologia de distribucion automatica sino que también, en muchos casos, estan
obligados a seguir un guién cuando hablan con los clientes y se les imponen
rigidos objetivos de venta y rendimiento. Habitualmente, esta tecnologia permite
almacenar todos los aspectos del manejo de llamadas, incluidas las pausas y las
idas al servicio. Recientemente, en el boletin global de telecentros de la UNI se
informo del caso de una mujer que se vio obligada a decirle a su jefe, antes que
a su familia, que estaba embarazada para explicar por qué iba tan seguido al
servicio®. (El relato ficticio de Marta con que empieza el presente informe se
inspira en parte de su caso).

En la Carta de la UNI para Telecentros y en el Plan de accion establecido en el
marco de la 1.2 Conferencia de la UNI sobre Telecentros, que tuvo lugar en
octubre de 2005, se aborda la cuestion del control y la supervision.

- La Carta de la UNI para Telecentros contiene estos seis puntos bajo el epigrafe
Supervision, control electronico y privacidad.

e  Solamente se permitira el control si se conocen los motivos y si son aceptables.

e  Los datos recabados solamente se utilizaran a estos fines.

o El/la empleado(a) estara informado(a) de que es o va a ser objeto de control.

o La escucha solamente tendra lugar casualmente y nunca de manera permanente.

o Se permitiré al empleado acceder a los datos registrados y podra corregir inexactitudes.
o Se destruirén las grabaciones después de un determinado periodo de tiempo.

Otra medida concreta, tomada recientemente por UNI Telecom en el contexto
del Didlogo Social Europeo con la Asociacion de Operadores Europeos de
Redes de Telecomunicaciones (ETNO), consistiéo en garantizar que se incluyera
una clausula sobre supervision en las Directrices europeas para los centros de
servicio a la clientela. Uno de los principios fundamentales es que se debe
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informar a los trabajadores de telecentros de todo dispositivo de control del
rendimiento que se prevea instalar.

Las experiencias de las afiliadas de la UNI demuestran que se pueden negociar
mejores condiciones de trabajo para el personal de los telecentros. Varios
sindicatos del sector de telecom, por ejemplo, concluyeron convenios colectivos
que contienen clausulas sobre control y supervision.

- En Estados Unidos, el sindicato Communications Workers of America (CWA) negocid
acuerdos con una serie de compafiias de telecom, incluidas AT&T, Qwest, Bell South y SBC9S.

El convenio con AT&T contiene las siguiente disposiciones sobre el uso de escucha de llamadas.

o Se notificard a los empleados el dia en que se tomaradn muestras y cada uno tendra la
posibilidad de que la supervision se haga a distancia o a su lado.

o La muestra de llamada individual se tomaréa en la zona de trabajo del empleado a quien se
supervisa.

o Ningun empleado sera objeto de sanciones disciplinarias a raiz de una muestra individual de
servicios, salvo en caso de abuso del cliente, fraude y violacion de la privacidad de las
comunicaciones o cuando los esfuerzos de superacién no hayan dado resultado.

El convenio con Pacific Bell (SBC) limita la supervision del personal a 10 llamadas por mes.

En Australia, el sindicato Communication Electrical and Plumbing Union (CEPU)
también abordd la cuestion del control excesivo en los telecentros. Los
sindicatos ejercen presidn para que los Estados australianos establezcan
minimas condiciones de trabajo en los telecentros.

Un motivo de que la cuestion del control y la supervision sea tan importante en
los telecentros reside en que numerosas encuestas muestran que es una de las
causas principales del estrés de los trabajadores. El informe de un académico
del Reino Unido dice que no cabe duda que muchos trabajadores consideran
que los mecanismos de control y vigilancia contribuyen a las presiones del
puesto de trabajo. Mas de un tercio estima que la grabacion de sus llamadas
contribuia “en gran medida” o “en alguna medida” a dichas presiones®.
Volveremos sobre esta cuestion, mas adelante.
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7. Control mediante biometria e implantes

En la ultima seccion de esta parte del informe daremos una mirada al alcance de
una vigilancia de los trabajadores en forma mas directa e invasiva, pues tiene
que ver con el cuerpo.

La tecnologia de la biometria (reconocimiento de las caracteristicas fisicas
propias a una persona) ya se utiliza en varios contextos diarios. El escaner de
huellas digitales se practica en EE.UU. para controlar a los extranjeros que
visitan el pais. El reconocimiento del iris se considera un elemento muy
prometedor de la futura identificacion individual.

A diferencia de la forma tradicional en que la policia tomaba las huellas digitales
de los sospechosos utilizando almohadillas de tinta y papel, los datos
biométricos son digitalizados, es decir, registrados y conservados en forma
digital por lo que pueden someterse a un detallado analisis informatico. La
biometria puede tener repercusiones de fondo en la privacidad. Los sindicatos
tendran que seguir muy de cerca los intentos de incorporar esta tecnologia en
los lugares de trabajo.

Ya tenemos ejemplos de esa incorporacion como en el caso de McDonalds que,
en algunos de sus puestos de venta de Canada, utiliza el escaner del pulgar y la
mano de los trabajadores®’. También en Canada, el CUPW, sindicato de
trabajadores de correos, impugno el intento de la Canada Post Corporation de
exigir que se tomaran las huellas digitales de algunos de sus carteros como
parte del “control de fiabilidad”®®.

Los fabricantes de etiquetas RFID fueron todavia mas alla con el concepto de
implantar minusculos dispositivos RFID en la piel. Seria reconfortante poder
decir que esa idea sigue perteneciendo a la ciencia ficcion, pero, por desgracia,
no es asi. La companiia estadounidense Applied Digital ya fabrica ese dispositivo
denominado VeriChip.

El VeriChip se comercializa sobre todo como un medio de que la gente disponga
en todo momento de su historial médico. También fue utilizado en una discoteca
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que alentd a sus clientes a implantarselo para facilitar la entrada y pagar los
tragos en el bar. Ademas, los VeriChips ya se utilizan en el contexto laboral: 18
funcionarios que trabajan en la oficina del Fiscal General mexicano se los
hicieron implantar voluntariamente. Estos dispositivos (véase la imagen®) se
utilizan para autorizar el acceso del personal a zonas restringidas.

Mas adelante, se indican los posibles riesgos para la salud del implante de
dispositivos RFID, pero incluso si se dejan de lado esos riesgos, esta claro que
nuevos productos como el VeriChip tienen consecuencias de talla para el
derecho a la privacidad, dentro y fuera del lugar de trabajo.
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Algunas cuestiones planteadas por el control y la supervisiéon
electréonicos

¢ Qué esta pasando? ;Por qué el estilo de gestion con asistencia electronica de
comando y control, al parecer, se va imponiendo justo en un momento en que
segun la retdrica de recursos humanos, la era de la informaciéon requiere un
“trabajo inteligente” y formas de mayor colaboracion en la participacion de los
empleados?

Una respuesta falaz podria ser: simplemente porque ahora se dispone de
tecnologia para hacer esa vigilancia. El Profesor Michael Blakemore, que
asesor6 al sindicato GMB del Reino Unido, habla del mensaje "tranquilizador”
que, al parecer, puede ofrecer esa tecnologia. A su entender, en esa retorica
esta profundamente incrustada la promesa de seguridad y beneficios®, pero
también sefala que la confianza en la tecnologia puede tener consecuencias de
largo alcance en el lugar de trabajo, ya que modifica la relacion entre gerentes y
trabajadores, pues los primeros dejan de entablar conversaciones con los
segundos y se limitan a vigilarlos.

El y otros académicos usan cada vez mas el concepto de “informatica invasora”,
entendida como un proceso en el cual, los ordenadores se incrustan en la vida
diaria de manera que se vuelven, practicamente, invisibles y se dan por
descontados®’. Por analogia, la vigilancia invasora, segtn Blakemore, es aquella
situacion en que casi todo lo que hace un empleado se puede vigilar, analizar y
controlar.

Tal como se sefiala en el memorable informe de la OIT sobre las condiciones de
trabajo, algunos trabajadores se ven mas afectados que otros por la vigilancia en
el lugar de trabajo: los tipos de trabajo donde existen mayores probabilidades de
estar sujeto a una vigilancia muy intensiva suelen ser los que hacen mujeres,
trabajadores de grupos minoritarios y, en general, aquellos trabajadores poco
remunerados®. Al respecto, es significativo que el GMB, en su campafna contra
las condiciones de trabajo, tipo “granja de cria intensiva”, que existen en los
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almacenes (véase arriba) informara que muchos trabajadores de los almacenes
incluidos en la encuesta fueran inmigrantes.

Por lo tanto, la cuestion reside en que en esta era de la informacion, algunos
trabajadores con puestos que exigen conocimientos de alto valor pueden, de
hecho, verse librados de la apremiante supervision jerarquica, mientras muchos
otros se ven seriamente constrefiidos por la tecnologia. En efecto, este tipo de
relacion con la tecnologia, a menudo, se ha equiparado con el trabajo en cadena
de montaje.

La supervision mediante control electronico puede resultar “tranquilizadora” para
las empresas, pero, ¢es realmente eficaz? Al parecer, la respuesta mas comun
es no. En 1999, Gary Marx del MIT, escribia que no habia pruebas contundentes
que respaldaran la retérica a favor del control, pero si, buenos motivos de prever
que un control desenfrenado fuera contraproducente, pues el impacto negativo
en el bienestar fisico y mental de los trabajadores podia dar por tierra con los
beneficios que se descontaba obtener gracias a la mayor eficiencia resultante de
ese control®.

Ahora bien, no se trata de saber si la vigilancia es o no “efectiva” para las
empresas. Incluso si hubiera pruebas que demostraran cabalmente las ventajas
para éstas, hay razones de peso por las cuales, los sindicatos deberian
oponerse a esa practica. Veamos tres de ellos uno por uno.

Derecho a la representacion colectiva

En primer lugar, y desde un punto de vista mas pragmatico, tienen motivo de
preocuparse porque empleadores hostiles pueden servirse del control y la
vigilancia de los trabajadores para desalentar una verdadera representacion
colectiva.

Hubo una serie de casos en que la vigilancia se puso en marcha justo cuando
los sindicatos se proponian organizar a trabajadores que no estaban sindicados.
Citemos el ejemplo de la Wal-Mart, sumamente conocida por su antisindicalismo,
que instalé camaras para vigilar a los trabajadores “sospechosos” de una tienda
donde el UFCW intentaba organizar al personal. Al parecer, esta empresa hizo lo
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mismo en una de sus tiendas de Indiana y, con toda probabilidad, en muchas
otras partes de Estados Unidos®*.

Incluso alli donde se reconocié a los sindicatos, una jornada laboral sujeta a un
control estricto no crea, forzosamente, un clima propicio para una efectiva labor
sindical. Tal como sefalara Eric Lee, en otros tiempos, los trabajadores tenian
mas facilidad de comunicar sus preocupaciones en voz baja a los representantes
sindicales, por ejemplo, cerca de un refrigerador de agua®. Cuanto mas se
controla la jornada laboral, menos posibilidades hay de que se establezca este
tipo de contacto informal entre el trabajador y el representante sindical.

Cuestiones de salud y seguridad

La nueva tecnologia conlleva nuevos riesgos para la salud y la seguridad. El uso
del teclado del ordenador para tareas como la introduccion de datos multiplic
las lesiones por esfuerzos repetitivos y los trabajadores de telecentros se
exponen al riesgo del choque acustico.

En este momento no resulta nada facil detectar las consecuencias que pueda
tener la creciente “informatica invasora” para la salud de los trabajadores.
Indudablemente, tampoco ayudara que los fabricantes de los dispositivos
tecnoldgicos descritos en este informe, por lo general, no prestan mucha
atencion a la informacion técnica que ponen a disposicién sobre cuestiones de
ergonomia o de salud y seguridad en el trabajo.

Ahora bien, algunas cuestiones potenciales saltan a la vista. En primer lugar,
preocupan los efectos fisicos que pueda tener el constante uso de ordenadores
que se llevan puestos descritos anteriormente. Tal como indicado, un popular
reloj pulsera con ordenador incorporado pesa 320 gramos y 350 cuando incluye
un transmisor-receptor de radio. EIl escaner, tipo dedal, que se coloca en el
indice pesa 50 gramos y funciona con una simple presion del pulgar66.

La proliferacion mundial de los teléfonos celulares conlleva preocupaciones

sobre los posibles peligros de la radiacion electromagnética, campo de
investigacion donde, por el momento, los resultados no son concluyentes. Segun
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parece, se ha trabajado muy poco acerca de las consecuencias de otras
tecnologias de rastreo. En cuanto a los dispositivos RFID implantados, la
Agencia Federal de Medicamentos de Estados Unidos concedié la licencia, pero
enumerd los probables riesgos para la salud: reaccion cutanea adversa;
migracion del transpondedor implantado; informacion de seguridad
comprometida; averias del transpondedor, el insertador y el escaner electronico;
interferencia electromagnética; riesgo eléctrico; incompatibilidad de imagen de
resonancia magnética y pinchazo de aguja®’.

En términos generales, una cantidad considerable de investigaciones sugiere
que existe un vinculo entre la incorporacién del control de rendimiento y el
aumento de problemas de salud y seguridad de los trabajadores. El problema de
salud y seguridad mas frecuente respecto al control y la vigilancia electronicos
es el consiguiente aumento del estrés en el lugar de trabajo. Ya en 1993, el
informe de la OIT sobre el tema sefalaba lo que sigue.

Un estudio conjunto de investigadores de la Universidad de Wisconsin y la Communications
Workers of America sobre control electronico y estrés en el trabajo confirmé estudios anteriores
que sostienen que dicho control es uno de los principales factores de estrés en el lugar de trabajo,
lo que, en parte, esta vinculado con el sentimiento de impotencia que sienten los empleados
controlados®® (traduccion libre).

El estrés en los telecentros preocupa en grado sumo y fue una de las cuestiones
tratadas en la Conferencia Mundial de la UNI sobre Telecentros, celebrada en
2005. Esta ultima llam6 a hacer una campafa para mejorar la salud y el
bienestar del personal de todos los telecentros del mundo que incluyera medidas
para reducir el estrés, la ansiedad, el agotamiento profesional y la depresion.

-En Verizon-South, New Jersey, la medicion del rendimiento se basa mas bien en el
equipo que en cada trabajador, practica recomendada por el comité de CWA-Verizon que se
ocupa del estrésso.

En los ultimos anos, el estrés en el lugar de trabajo comenzd a considerarse mas

seriamente en términos de salud y seguridad en el trabajo. En 2004, por
ejemplo, los interlocutores sociales de Europa adoptaron oficialmente un
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acuerdo marco sobre el estrés relacionado con el trabajo. No obstante, los
vinculos entre el control electronico y el estrés, al parecer, aun no se entienden
muy bien. En el acuerdo marco de la UE, por ejemplo, no se alude
concretamente a la relacion entre vigilancia y estrés.

Privacidad y trabajo decente

Tal vez, la cuestion de mayor peso que plantean el control y la vigilancia guarde
relacion con el derecho fundamental de los trabajadores a la privacidad. En un
informe de la UE se dice que los trabajadores no dejan cada mafana su derecho
a la privacidad y la proteccién de datos a las puertas del lugar de trabajo’®. De
hecho, la privacidad cobra aun mayor importancia cuando las fronteras entre el
tiempo y el espacio “laborales” y el tiempo y el espacio “personales” son cada
vez mas borrosas debido, por ejemplo, al teletrabajo y los contratos con horario
flexibles.

Hace casi 10 anos que la OIT traté de abordar las cuestiones de privacidad que
conlleva el almacenamiento de datos personales de los trabajadores. Su
repertorio de recomendaciones practicas contiene una corta clausula sobre
vigilancia’".

-EI parrafo 6.14 del Repertorio de la OIT dice:

Cuando los trabajadores sean objeto de medidas de vigilancia, éstos deberian ser informados de
antemano de las razones que las motivan, de las horas en que se aplican, de los métodos y
técnicas utilizados y de los datos que seran acopiados, y el empleador debera reducir al minimo su
injerencia en la vida privada de aquellos.

El secreto en materia de vigilancia sélo deberia permitirse cuando

- se realice de conformidad con la legislacién nacional, o
- existan sospechas suficientes de actividad delictiva u otras infracciones graves.
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La vigilancia continua deberia permitirse solamente si lo requieren la salud, la seguridad y la
proteccion de los bienes.

Desde entonces, se ha tendido a abordar las cuestiones relativas a la privacidad
de los trabajadores en forma tangencial en la legislacion general sobre
proteccion de datos. En la Union Europea, por ejemplo, se pidi6 a los Estados
miembros que legislaran conforme a las disposiciones de la Directiva sobre
protecciéon de datos, de 1995. La Comision Europea propuso que las cuestiones
propias a la proteccidén de datos en el lugar de trabajo se abordaran en el dialogo
entre interlocutores sociales. En 2002, la Comisién presentd una propuesta
detallada de acuerdo marco (véase mas adelante) para que se usara en los
debates. Ahora bien, el informe de seguimiento de la Comisién, previsto para
2004, no se publicé y, segun parece, esta cuestidon sigue tranquilamente
“estacionada”.

-La citada propuesta contiene una serie de principios, entre ellos, el derecho de los
representantes de los trabajadores a ser informados y consultados antes que se introduzcan
sistemas de control y vigilancia; restricciones de control continuo; estrictas directrices sobre el
control secreto y la prohibicidon de control rutinario del uso de Internet y el correo electrénico.
Ademas, prevé que los datos personales recabados mediante control electronico no deberian ser
los Unicos factores que intervengan en la evaluacion del rendimiento de los trabajadores’
(traduccion libre).

Un ejemplo digno de mencidn sobre una valiosa iniciativa legislativa nos llega de
Nueva Gales del Sur, Australia, donde el afio pasado (2005) el gobierno estatal
del partido laborista sancioné la ley sobre vigilancia en el lugar de trabajo. Esta
ultima amplia a otras y nuevas formas de control electronico, las disposiciones
sobre controles de la ley en materia de videdovigilancia de 1998. En Estados
Unidos, el sindicato Communications Workers of America (CWA) viene
trabajando para que el Congreso apruebe una ley similar que restrinja el uso de
la vigilancia de audio y video™ .

Varios sindicatos y federaciones sindicales han adoptado cédigos de practica

idénea que protegen la privacidad de los trabajadores. Citemos los ejemplos del
FNV de los Paises Bajos que establecié un reglamento modelo en la materia’™ y
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la IT Professionals Association (que forma parte del sindicato Amicus de
RU/Irlanda) que también redacté un proyecto similar de cédigo de practica’™.

Iniciativas como éstas contribuiran a demostrar que el hecho de que los
empleadores almacenen datos electronicos sobre los trabajadores mediante
distintas formas de control y vigilancia no es sélo una cuestion técnica de cumplir
con las normas relativas a la proteccion de datos. Aqui se plantean cuestiones
de derechos humanos fundamentales. La raiz de esta cuestion es la dignidad
humana.
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Conclusién: El camino adelante para UNI

Aunque el control y la vigilancia electrénicos estan en aumento en muchos
sectores, no se trata, forzosamente, de un lobrego determinismo tecnolégico. Ya
abundan ejemplos de buena practica de sindicatos y otros colectivos respecto a
estos hechos. La propia UNI tiene experiencia tanto en la exitosa iniciativa
Derechos en linea para los trabajadores en linea como en la lucha relativa al
trabajo en los telecentros, incluida la reciente Conferencia Mundial sobre
Telecentros. Las afiliadas de la UNI y otras organizaciones sindicales también
tienen experiencias positivas (algunas mencionadas en el presente informe) que
pueden compartir.

Aun asi, conviene que la UNI considere la manera de optimizar la funcién que
cumple en lo que se refiere a abordar la cuestion del control y la vigilancia
electronicos.

7 Se ha atendido muy poco a la rapidisima evolucién de la tecnologia de

identificacion por radiofrecuencia (RFID por la sigla en inglés). El rastreo RFID
se utiliza cada vez mas, en particular, las insignias RFID con el nombre. La UNI
publicara un Cdodigo de Practica, similar al de Derechos en linea en el trabajo,
para ayudar a las afiliadas en su labor.

2 lLa vigilancia RFID también guarda relacién con cuestiones mas amplias en

lo que respecta al rastreo de trabajadores mediante sistemas de localizacion por
satélite (GPS por su sigla en inglés) y teléfonos celulares. La UNI ampliara su
labor mundial mediante la campana Who’s on Your Tracks? (¢ Quién no le pierde
pisada?) para ayudar a las afiliadas y sus miembros a comprender y abordar las
cuestiones planteadas aqui. El informe sera tratado en cada uno de los
Sindicatos Globales de la UNI.

3  Se alentara a la OIT a abordar cuestiones relativas al control y la vigilancia

electrénicos, pues su ultima investigacion sustantiva al respecto tiene mas de 10
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afos. Ademas, la cuestiéon del control y la vigilancia electronicos puede
vincularse directamente al llamado de la OIT por el trabajo decente.

4 LaUNI trabajara con la Union Europea y otras organizaciones regionales en

estas cuestiones y participara en la actual consulta de la Comision Europea
sobre tecnologia RFID.

5  En el sitio web de la UNI se publicaran las consecuencias que tiene la

vigilancia excesiva para la salud y la seguridad, sobre todo, en relacion con el
estrés en el lugar de trabajo.

6 La UNI seguira promocionado vigorosamente la Carta para Telecentros y el

Cddigo de practica sobre derechos en linea.

/ Las cuestiones relativas al control y la vigilancia no se limitan al lugar de

trabajo. Se alienta a las afiliadas de la UNI a hacer causa comun no sélo con las
organizaciones de defensa de las libertades civiles y la privacidad, sino también
con campanas mas amplias (como la de los consumidores estadounidenses
contra el uso de la RFID para vigilar a la clientela), preocupadas por la manera
en que se estan introduciendo nuevas tecnologias.
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